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 به نام خدا 

 

 بررسی عوامل کندی در زمان بالا آمدن سایت 

 

برخی از نکاتی که در زمان لود سایت توسط کاربر و یا طراح سایت می بایست بررسی گردد   مقاله می خواهیمن یدر ا

 .اشاره کنیم

 به صورت کلی عواملی که برای این منظور باید بررسی شود شامل:

 

 هاست  ش از حد از منابعبیاستفاده از  •

 حجیم بودن صفحه اصلی سایت •

 هنگام فراخوانی سایتاستفاده از لینک های سایت های دیگر در  •

• Slow Query های سمت پایگاه داده 

 وضعیت در هنگام فراخوانی سایتخطاهای  •

 کش هنگام استفاده از افزونه های کشینگ برای سیستم مدیریت محتواخالی نکردن   •

 و افزونه های سایت  CMSآپدیت نبودن  •

 استفاده از ریدایرکت های بسیار زیاد در سایت •

 موقیت مکانی نا مناسباستفاده از سرور با  •

 در سایت   Mixed Contentخطای  •
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 استفاده بیش از حد از منابع هاست : -1

 

 : بازدید های زیاد •

برای دسترسی به سایت   HTTPو تعداد رکوئست    زیادی بازدید کننده روبرو باشد  ددر زمانی که سایت شما با تعدا 

به سمت سرور و هاست شما ارسال گردد در هر بار درخواست از سمت کاربر منابعی برای این پردازش تخصیص 

داده می شود هر چقدر تعداد درخواست ها زیاد باشد به همان نسبت منابع سرور درگیر شده و در صورتی که 

روبرو   503رفته باشید با کندی در لود و خطاهایی مانند  گمناسبی برای هاست خود در نظر ن CPUو    Ramمنابع  

خواهید شد. این مورد بیشتر در هاست های اشتراکی که با محدودیت منابع روبرو هستند مشاهده می شود اما 

در سرورهای اختصاصی نیز با توجه به حجم بازدید کننده، وب سرور، دیتابیس سنگین و کدنویسی نا مناسب 

مصرف منابع جاری و قبلی   Resource Usageو بخش    Cpanelد از طریق  نیمی توا .گردد  سایت مشاهده می

 هاست خود را مشاهده نمایید. 

   :  (BOT)ربات ها  •

که یک سری وظایف تکراری را انجام می دهند که ممکن ربات ها عموما نرم افزارهای کدنویسی شده ای هستند  

 نیز انجام گردد.است این وظایف در هر یک دقیقه یکبار  

 گروه، ربات های خوب و ربات های بد دسته بندی می شوند:   2ربات های به  

معمولا وظایفی مانند ایندکس کردن سایت در موتورهای جستجو، بررسی سلامت   ربات های خوب: ▪

ره اشا  GoogleBotنمونه ای از این دسته ربات ها را می توان به    اشاره کرد.  RSSسایت و ایجاد فید های 

 کرد.

این دسته از ربات ها وظایف تخریبی مانند از بین بردن لینک ها و محتوای سایت، ایجاد و  ات های بد:بر ▪

، ترافیک جعلی و اتمام پهنای باند و در نتیجه تخریب سایت شما اقدام که این ارسال پیام های اسپم 

و داون شدن سایت را به همراه مورد طبعات زیاد از لحاظ مالی، کاهش بازدیدکننده های واقعی سایت  

 دارد. 

 جلوگیری از ورود ربات های بد به سایت: ❖

 

اول در این ارتباط شناسایی این ربات ها در هاست می باشد برای این منظور می توانید از طریق قدم   ➢

Cpanel    در تب  وMetrics    با استفاده از گزینه هایVisitors    وAwstats   نسبت به شناسایی و وجود این
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آن وجود   UserAgentامکان مشاهده آی پی بازدید کننده به همراه    Visitorبات ها اقدام نمایید. در تب 

مشخص کردن آی پی  گزارش تفضیلی از نوع بات، بیشترین آی پی بازدید کننده،   Awstatsدارد و در تب  

 ... را مشاهده کرد. متعلق به آن کشور و تعدا بازدید صورت گرفته و  

 

 

 

Visitors 

 

 

 

 

Awstats 
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در پوشه اصلی   robots.txtقدم دوم پس از شناسایی جلوگیری از ورود به سایت با استفاده از ایجاد فایل   ➢

در این فایل می توانید مشخص کنید چه ربات هایی مجوز دسترسی به سایت و چه ربات    سایت می باشد.

                                    هایی این اجازه را ندارند. لینک زیر راهنمای لازم را در این ارتباط به شما می دهد:                                               

 

https://www.interserver.net/tips/kb/how-to-block-bots-using-robots-txt-file 

 

 نیز این امکان برای شما مهیا می باشد و می توانید دسترسی  های لازم را   Htaccessهمچنین از طریق فایل          

 که لینک زیر اطلاعاتی در این رابطه در اختیار           به ربات های مد نظر داده یا از دسترسی آنها جلوگیری نمایید            

 شما قرار می دهد:            

https://chemicloud.com/kb/article/block-bad-bots-and-spiders-using-htaccess 

 

 و آی پی سرور اصلی را از نمایش مخفی و به نوعی پراکسی نمایید،   CDNهمینطور شما می توانید با استفاده از           

 ا به سمت سرور اصلی محدود و همینطور امکانات امنیتی شامل جلوگیری از ا اینکار ترافیک ربات های جعلی رب         

 ، محدود کردن دسترسی رنج آی پی کشورها و... بهره ببرید.   Ddosحملات          

 آماده:های استفاده از افزونه های  سنگین و قالب  •

 

و همینطور مصرف منابع بالا در هر بار بازدید    CMSافزونه های سنگین باعث سنگین شدن هسته   ❖

سایت می شود همچنین بعصی از این پلاگین ها استاندارد نبوده و ممکن است دارای باگ بوده و در 

Perfotmance    باشد. توصیه می گردد در این موارد می توانید در  سایت تاثیر بسزایی داشته

https://www.interserver.net/tips/kb/how-to-block-bots-using-robots-txt-file
https://www.interserver.net/tips/kb/how-to-block-bots-using-robots-txt-file
https://chemicloud.com/kb/article/block-bad-bots-and-spiders-using-htaccess
https://chemicloud.com/kb/article/block-bad-bots-and-spiders-using-htaccess
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زمانیکه با کندی سایت روبرو هستید به صورت یک به یک پلاگین های سایت خود را تغییر نام داده 

 تا از کار افتاده و سپس وضعیت مصرف منابع هاست را در لحظه مانیتور نمایید. 

عموما باگ های زیادی می باشد که در   شده و مخرب و  Nullقالب های آماده عموما دارای کدهای   ❖

پس از صرف هزینه های جانبی برای سایت  مرور زمان خطاهای متعددی را شامل شده  تا جاییکه  

مجبور به تغییر قالب سایت خود خواهید شد لذا در انتخاب قالب دقت و همینطور خطاهای موجود  

در فولدر اصلی را برای برطرف کردن مشکلات مربوط به قالب در نظر داته   error_logدر فایل  

 باشید.

 سنگین در سایت:   Mediaاستفاده از فایل های  •

استفاده از فایل های ویدئویی سنگین در سایت نیز یکی از عوامل تاثیر گذار در هنگام بازدید های  ❖

در صفحه اصلی   Multi mediaفایل های    پیشنهاد می گردد از قرار دادندر کندی سایت می باشد، 

 .سایت جلوگیری نمایید

 

 :  حجیم بودن صفحه اصلی سایت -2

 

آشنا شده باشید، این سایت یک آنالیز کلی از سایت   Gtmetrix.comشاید تا الان با سایت معروف  ❖

شما در ارتباط با شاخص های مختلف و مناسب برای یک وب سایت ارائه می کند که پس از بررسی  

رده بندی می کند که هر چه این رده در شاخص های آنالیز   Fتا    Aهای خودش از    Gradeبر اساس  

آن شاخص بهینه نمی باشد و نیاز به بررسی و متمایل باشد وضعیت سایت در   Fشده به سمت  

 می باشد.  Total Page Sizeموارد آنالیز شده و مهم   رسیدگی دارد. یکی از
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 که بخشی از آن در تصویر زیر اورده شده است:  موارد مهم دیگری نیز برای بررسی وجود دارد                
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، فونت ها، و کدها و متونی می باشد که در صفحه  JSو    CSSعموما حجم یک صفحه شامل تصاویر، فایل های   ➢

زیادی   HTMLبیشتر باشد و فایل های   CSSو    JSهر چه این تعداد فایل های    اصلی سایت لود می گردد.

همراه با متن قرار گرفته باشد، تصاویر با سایز بهینه نشده در این صفحه لود گردد در نتیجه سایت با کندی 

شد. در نظر داشته باشید هر چقدر سایت شما  کند تر لود گردد تاثیر مستقیمی در سئو سایت روبرو خواهد  

 و همین عامل باعث کاهش سایت شما در رتبه بندی گوگل و در نتایج جستجوی آن شود.شما به همراه دارد  

 

 در اینجا چندین روش در ارتباط با بهینه کردن تصاویر و کدهای سایت اشاره می گردد: ➢

 

 کاهش حجم تصاویر با استفاده از ابزار آنلاین :  ▪

 

استفاده از سایت هایی که خدمات بهینه سازی تصاویر را به صورت آنلاین انجام می دهند، در   ❖

های   CMSزمانیکه شما قصد استفاده از افزونه های بهینه سازی حجم تصاویر را ندارید یا از  

 این سایت ها کمک شایانی در این امر به شما می کند: استاندارد استفاده نمی کنید

https://imagecompressor.com 

https://compressor.io 

 

 

 کاهش حجم تصاویر با استفاده از افزونه :  ▪

 

معرفی های وردپرسی مطرح و معروف می باشد را    CMSکه برای  در اینجا برای مثال چندین افزونه   ❖

می کنیم اما شما با توجه به سیستم مدیریت محتوای خودتان می توانید افزونه مناسب را نصب  

 نمایید: 

✓ Smush it 

✓ reSmush.it 

✓ EWWW Image Optimizer 

✓ ShortPixel Image Optimizer 

✓ Compress JPEG & PNG images 

   

 :  gLeverage Browser Cachinفعال سازی   ▪

 

را  CSS & JSمروگر قصد دارد سایتی را بارگذاری نماید یک سری اطلاعات مانند فایل های  زمانیکه   ❖

 CSSبا فعال سازی این قابلیت مرورگرها  اطلاعاتی مانند برخی تصاویر یا فایل های    دریافت می کند.

https://imagecompressor.com/
https://compressor.io/
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تا در هر بار مراجعه به سایت از دریافت    که تکراری هستند را در حافظه کش خود ذخیره می نمایند

این اطلاعات تکراری جلوگیری شود. با اینکار سرعت لود سایت برای کاربران افزایش پیدا می کند.  

 به دو روش می توانید این قابلیت را فعال نمایید: 

 

 :   Htaccessبا استفاده از  تغییرات در  ✓

 

کدهای لازم برای تایپ فایل هایی که می خواهید کش شود در  در این روش تنها نیاز است که 

 این فایل قرار دهید:

 لینک زیر راهنمایی لازم در این ارتباط را به شما می دهد:

https://wpdatatables.com/leverage-browser-caching 

                                     

                                   تصویر زیر نمونه ای از کدهای قرار داده شده در این فایل می باشد. 

 

https://wpdatatables.com/leverage-browser-caching
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 : Cachingاستفاده از افزونه های  ✓

هی مختلف وجود دارد اما در اینجا چندین مثال از افزونه   CMSافزون های زیادی در ارتباط با 

هایی که در سیستم های مدیریت محتوای وردپرس استفاده می شود ذکر می شود، توجه 

کردن فایل    Minifyداشته باشید این افزونه ها علاوه بر فراهم سازی قابلیت کشینگ قابلیت  

خط ها و فاصله های اضافی را در  ن قابلیت  را نیز برای شما فراهم می کنند ای  JSو    CSSهای  

 اینکار باعث افزایش سرعت سایت شما می شود محتوای کدها حذف می کند که  

✓ W3 Total Cache 

✓  WP Super Cache 

✓ WP-Rocket 

✓ Litespeed 

 

 : استفاده از لینک های سایت های دیگر در هنگام فراخوانی سایت -3

 

ممکن است برای دریافت اطلاعاتی مانند فونت ها ، نماد گاهی وقت ها در کدهای قالب سایت   ❖

، تصاویر و ... به آدرس هایی خارج از سایت اشاره داشته باشد. زمانی این   e-namadالکترونیکی  

مورد مسئله ساز می شود که ارتباط اینترنتی یا شبکه ای به مسیر مورد نظر بنا به دلایلی دچار  

تلاش برای دریافت اطلاعات از مسیر مورد نظر و عدم پاسخ    مشکل شده و همین عدم ارتباط یا

 دهی به این رکوئست باعث کندی در لود سایت می شود. 

 

فرض کنید یک وب سایت درخواستی برای خواندن فونت خاصی در قالب سایت خودش داشته باشد 

اشاره می کند، اگر این آدرس بنا به دلایلی مانند   apis.comhttps://fonts.googleکه به آدرس  

مشکل در زیرساخت، اینترنت بین الملل یا موارد تحریمی با مشکل روبرو شود سایت با کندی روبرو 

 .خواهد شد

 

https://wordpress.org/plugins/w3-total-cache/
https://wordpress.org/plugins/wp-super-cache/
https://fonts.googleapis.com/
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مشکل بعدی که بیشتر مشاهده شده قرار دادن نماد الکترونیکی در سایت می باشد، این مورد زیاد  

قرار می دهند   Footerو در    نماد الکترونیکی را در صفحه اصلی سایتتصویر  دیده شده که کاربران  

مراه این تصویر در زمان لود از آدرس سایت اصلی به علت مشکل در ارتباط کندی سایت را به هو  

 دارد. 

 

، این قابلیت را فراهم  استفاده شود  یا لود تنبل  Lazy Loadدر این شرایط پیشنهاد می گردد از  

لود نمی   و قرار گرفتن در موقعیت دیداری  کاربر می کند که تصویر تا زمان اسکرول کردن توسط  

 گردد در نتیجه سرعت لود سایت برای کاربر و ابزارهای آنالیز سایت بالا می رود.

با قرار دادن تکه کدی در انتهای آدرس تصویر در فوتر می توانید این قابلیت را برای تصویر دلخواه 

 فعال نمایید 

 

 

4- Slow Query : های سمت پایگاه داده 

 

به گونه ای باشد که مدت زمان ارسال رکوئست به سمت پایگاه در صورتیکه کدنویسی سایت شما   ❖

  JOIN، به عنوان مثال کوئری های داده تا دریافت پاسخ طولانی شود باعث کندی سایت می شود

برای دیتابیس بسیار حجیم را    Table  2همیشه یک کوئری بسیار سنگین می باشند در شرایطی که  

یا   Updateکوئری های  به این درخواست بسیار زیاد تر از  ادغام نماییم طبیعتا زمان پاسخگویی  

INSERT    می باشد،  همینطور در شرایطی که کوئری هایSORT    بدونIndex    باشد این دسته

 از کوئری ها نیز مدت زمان زیادی برای پاسخگویی به خود اختصاص می دهد.
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در سیستم های مدیریت محتوا کمک شایانی به شناسایی   Query Monitorاستفاده از افزونه   ❖

 کوئری های کند و به برنامه نویس سایت می کند.

مهیا می برای سرور   Query Cashingدر سرور های اختصاصی علاوه بر افزونه امکان فعال سازی   ❖

سی  باشد این قابلیت تا اندازه ای به بهبود شرایط کمک می کند اما ممکن است وضعیت کدنوی

سایت و حجم دیتابیس فراتر از اینگونه تغییرات باشد که نیاز به بازنگری جدی در این ارتباط از 

 سمت برنامه نویس سایت می باشد.

 

 در هنگام فراخوانی سایت :  HTTP Status Codeخطاهای وضعیت یا  -5

 

در زمان لود سایت زمان هایی که یک سایت فراخوانی می شود وضعیت کدها ، فونت ها ، تصاویر که   ❖

نیاز به خوانده شدن دارد در یک شماره وضعیت قرار می گیرد. به طور عادی کد وضعیت های با 

در وضعیت مطلوب و بدون مشکل قرار دارند، مشکل زمانی آغاز می شود که کد وضعیت   200ه  شمار

 ح خواهیم داد.های دیگر همراه با خطا روبرو شده است که در اینجا چند نمونه از آن را توضی

با فشردن  Chromeو    Firefoxقبل از آن برای مشاهده این کدهای وضعیت در مرورگر هایی مثل   ❖

سایت وضعیت زمانی لود    Refreshمی توانیم بعد از یکبار    Networkدر سربرگ    F12کلید  

سایت، لود کدها و تصاویر به همراه کد وضعیت آن را مشاهده نمایید. پیشنهاد می گردد قبل از  

را فعال نمایید تا سایت در    Disable cacheمربوط به      Check Boxبررسی یک سایت تیک  

 حالتی به شما نمایش داده شود که کش از سمت مرورگر صورت نگرفته است.

نیاز در صورت کندی سایت نیاز به بررسی دارد. در اینجا   200تمامی کد وضعیت ها به غیر از    در کل ❖

 ذکر خواهیم کرد:   Timed outو    404،403مثال هایی برای کد وضعیت های  

 

  404خطای  : 

 

زمانی رخ می دهد که در فراخوانی سایت به لینک  فایل ،   Not foundیا    404خطای   ✓

در   404فایل وجود ندارد در این زمان خطای کد یا تصویری اشاره می کند که آن  

 ارتباط با این درخواست مشاهده می کنیم 
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  403خطای  : 

و   Forbiddenداری چندین نوع جداگانه می باشد که شاید با خطای    403خطای   ✓

Permission Denied  .آشنا شده باشید 

زمانی رخ می دهد که وب سرور دسترسی یک آی پی را به فایل   Forbiddenخطای  

یا مسیری بر روی سرور مسدود کرده است و به نوعی آن کاربر دسترسی لازم برای 

 دسترسی به فایل مورد نظر را ندارد 

زمانی رخ می دهد که پرمیشن های فایل سیستم تغییر   permission deniedخطای  

را    Public_htmlفولدر    Permission نظر بگیرید که    کرده باشد به عنوان مثال در

روبرو   permission Denied  403تغییر داده باشید در این زمان سایت با خطای  

 خواهد شد، این مورد ممکن است در ارتباط با لینک های داخلی، تصاویر و .. رخ دهد. 
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  خطایTime Out  : 

 

این خطا زمانی رخ می دهد که درخواستی به سمت وب سرور ارسال شود و سرور  ✓

پاسخی به آن رکوئست ارسال نکند در این موقعیت بعد از گذشت مدت زمانی با 

 روبرو خواهد شد.  Timeoutخطای  

این اتفاق ممکن است بنا به دلایل مختلفی رخ دهدف موقعیتی را در نظر بگیرید که 

هایی خارج از سرور اشاره کند و آن   ینک هایی باشد به آدرسیک سایت دارای ل

آدرس های در فایروال سرور و افزونه های امنیتی سرور مسدود شده باشد. جالب 

 اینجاست به دلیل عدم پاسخگویی این خطا دارای شماره وضعیت نمی باشد.

 

 

 

 

   یریت محتوا :خالی نکردن کش هنگامی که استفاده از افزونه های کش در سیستم مد -6

 

ممکن است به دلیل بروزرسانی افزونه ها یا قالب، تغییرات ایجاد کرده در دیتابیس یا گاهی وقت ها  ❖

ارائه محتوای جدید بر روی سایت، کاربران همچنان نسخه کپی شده، قدیمی یا منسوخ شده برای 

کاربران ارسال گردد یا کاربران در مشاهده سایت با بهم ریختگی یا خطا در مشاهده روبرو شوند  

بهتری در   Performanceخود را پاک کرده تا با اینکار    CMSست یکبار کش افزونه کشینگ  نیاز ا

 .نمایش سایت برای کاربران بوجود آید

متناسب با سیستم مدیریت محتوای خودتان می توانید افزونه مد نظرتان را نصب نمایید. در هاست  

استفاده می  Litespeedافزونه    های اشتراکی کاربرانی که از سیستم مدیریت محتوای وردپرس و

 کردن کش این افزونه نمایند.   Flushکنند می توانند مطابق با تصویر زیر اقدام به  
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 و افزونه های سایت :  CMSآپدیت نبودن  -7

 

استفاده می کند، و افزونه  PHPشرایطی را در نظر بگیرید که یک وب سایت از نسخه های فدیمی   ❖

نمی باشد در این شرایط با حذف این نسخه بر   Compatibleها و قالب سایت با نسخه های جدید  

روی سرور یا تغییرات از سمت مرورگرها نمایش سایت با مشکل روبرو خواهد شد،در نظر داشته  

آن نقش مهمی در    Engineمی باشد که نسخه    Open Sourceیک نرم افزار   PHPباشید که  

برابر سرعت بیشتری از   2در حدود  چیزی    7تعیین عملکرد سایت دارد به عنوان مثال در در نسخه  

 دارد.  PHP    5نسخه  
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آپدیت افزونه ها و قالب به رفع باگ های موجود در نسخه های قدیمی و کارایی بهتر سایت کمک 

 می کند.

 

 استفاده از ریدایرکت های زیاد در سایت :  -8

 

زمانی که در سایت ریدایرکت های زیادی استفاده شده باشد در نظر بگیرید که کاربری قصد   ❖

آدرس اول منتظر می ماند حال با ریدارمت مشاهده سایتی را دارد و یکبار مدت زمانی برای لود  

بار لود    2جدید منتظر بماند و به نوعی    URLاتفاق افتاده مجددا باید زمانی برای تغییر آدرس به 

سایت اتفاق می افتد در این شرایط هر چه این تعداد  بیشتر باشد مدت زمان انتظار کاربر برای 

 دسترسی به سایت بیشتر خواهد شد. 

 

 

 استفاده از سرور با موقعیت مکانی نامناسب :  -9

 

دکننده های سایت شما باشد،  موقعیت مکانی سرور یا هاست شما باید متناسب با مکان بازدی ❖

شرایطی را در نظر بگیرید که هاست در خارج از کشور تهیه کرده اید و عمده بازدید کننده های 

ای و یا   DNSشما در داخل کشور می باشند، حال با توجه به اختلالات در ترافیک بین الملل، تاخیر  

به مسیر مورد نظر ممکن است    که خدمات اینترنتی به کاربران می دهد  ISPمشکلاتی از سمت  

 دستیابی به سایت غیر ممکن یا با تاخیر روبرو گردد.

هر چه موقعیت جغرافیایی سرور نزدیک باشد مدت زمان ارسال درخواست و دریافت پاسخ کمتر 

 خواهد شد. 

 

 :  Mixed Contentخطای  – 10

فراخوانی و لود می گردد در مرورگر خود باز می کند   HTTPSهنگامی که یک کاربر سایتی را که با   ❖

برقرار می شود که این ارتباط کاربر را از اکثر   TLSیک ارتباط رمزنگاری شده با وب سرور از طریق  

شته باشد محافظت می کند، در نظر بگیرید زمانی که کاربر قصد دسترسی به صفحه ای را دا حملات  

لود می گردد در اینجا   HTTPکه برخی از آدرس دهی های تصاویر و لینک های داخلی آن با  

 Full Secureرا نمایش می دهد بدین معنی که سایت به صورت    Mixed Contentمرورگر خطای  
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نمی باشد. در این شرایط برنامه نویس باید نسبت به تغییر آدرس دهی لینک های داخلی سایت  

 لود گردد.   HTTPSنماید تا سایت به صورت کاملا ایمن با پروتکل  اقدام 

 

 پیشنهاد برای بهبود سرعت سایت: •

 

 : CDNاستفاده از  ✓

CDN   ها یا شبکه های توزیع محتوا همواره یک نسخه کش شده از سایت را بر روی

سرورهای خود که در موقعیت های جغرافیایی مختلف قرار دارند نگه می دارند. با 

اینکار کاربری که در کشوری خارج از ایران قصد دسترسی به وب سایتی که در ایران 

سرور از لحاظ جغرافیایی  DNSزدیکترین  میزبانی می شود را دارد کوئری خود را به ن

تا از تاخیری که در پاسخ دهی به این رکوئست بوجود می آید   ارسال می کند

 Ddosجلوگیری و سایت با سرعت مناسبی لود گردد همچنین از خدماتی مانند  

protection   .و کش استفاده نمایند 

 

 سایت PHPآپدیت افزونه ها، قالب و نسخه  ✓

 

   CMSاستفاده از افزونه های کشینگ در  ✓

 

 کد نویسی بهینه و جلوگیری از استفاده از افزونه های سنگین و پر تعداد ✓

 

 فعالیت سایت نوع انتخاب هاست و سرور مناسب با  ✓

 

 شده  NULLعدم استفاده از قالب های آماده و   ✓
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